
天融信工控安全隔离与信息交换系统TopIGap

天融信工控安全隔离与信息交换系统（以下简称TopIGap产品）是专门针对

工业互联网企业侧生产网络边界自主研发的安全产品。它采用“2+1”硬件架构，通

过物理隔离、协议隔离、内容隔离等方式，切断生产网络与非生产网络之间的所有

直接连接，将业务数据以专有数据块方式静态地在内外网间进行“摆渡”；同时

TopIGap产品集工业协议深度解析、应用代理、数据同步、视频交换、内容检测、访

问控制、安全防护等多功能于一体，在实现网络安全隔离的同时，提供高速、安全

的数据交换能力和可靠的信息交换服务。

产品概述

TopIGap产品在物理层面上采用两个独立高性能嵌入式主

机，双主机之间基于FPG A专用硬件隔离板卡实现生产网与非

生产网之间非网络方式的业务数据交换，在保障安全隔离的

情况下，实现业务数据的高速、可靠交换。

安全的网络隔离

TopIGap产品充分考虑了生产网络环境的特殊性，提供代

理、透明和路由三种部署方式，满足各种工业应用场景的需

求，方便客户快速部署上线，最大限度降低对已有工业系统的

影响。

灵活的部署方式

TopIGap产品采用高性能、可扩充的协议分析算法，深度

识 别 、解 析 大 量 工 业 专 用 协 议 ，包 括 O P C 、M o d b u s 、

I E C 1 0 4、D N P 3、S 7等常见工业通信协议，并可依据不同的

业务场景、不同的协议类型，进行相应的控制参数深度解析。

细粒度的协议解析

通过内置通用工业协议、电力协议、主流PLC协议等数十种采集

服务，满足南向数据采集需求,同时利用单向隔离技术实现数据安全

摆渡,将数据转化成北向工业互联网平台所需的各类有效数据源,建

立安全、精准、实时、高效的边缘数据处理机制。

强大的工业协议采集与转发

TopIGap产品内置文件同步与数据库同步程序，主动抓取

和推送客户服务器上的数据内容。一方面降低了对客户业务

系统环境的影响，提高了易用性；另一方面，To p I G a p产品本

身不开放任何服务端口，提升了整体安全性。

高效的数据同步

TopIGap产品支持工控协议传输过滤、数据摆渡、视频交

换、组播代理、数据库访问、文件同步、数据库同步等多种应

用，结合自身抗DD o S防护、入侵防御、防病毒、内容过滤、日

志审计等多种安全防护措施，将数据在网间进行安全交换。

全面的应用支持

产品特点

典型应用

天融信工控安全隔离与信息交换系统TopIGap

随着两化融合、智能制造与工业4.0的持续推进，办公网与生产网之

间实现了数据交换，病毒感染和入侵的概率大大增加。在办公网与生产网

之间部署工控安全隔离与信息交换系统，能够解决办公网及外部互联系

统对生产网内部带来的病毒、木马攻击以及非授权访问等安全威胁。

办公网与生产网网络边界隔离

在工业现场环境中，生产数据通常从控制区到非控制区单向传输，

此处往往采用OPC、Modbus等工业协议进行通信，将工控安全隔离与

信息交换系统部署在两者之间，配置单向安全策略，确保专用安全通道

只允许单向传输工控生产数据信息，保证数据的安全交换。

控制区与非控制区数据安全交换

客户价值

针对工业场景的特殊要求，TopIGap产品在保证安全隔离的前提下，实现了工业互联网企业侧控制系统与非控制系统之间的数据安全交换，满足

国家及行业对于安全隔离相关政策法规要求。

满足合规性要求

通过对生产数据的访问进行控制，有效防范恶意攻击和敏感信息泄漏，保障网络隔离的同时，实现业务数据的安全、高速、可靠交换。

增强业务数据安全交换

能够对工业互联网企业侧生产网络边界进行安全防护，实现生产网络与非生产网络间的物理隔离，有效阻断网络中病毒、木马、蠕虫等恶意程序的

传播，保护了工业关键信息基础设施的安全，提升了工业互联网企业侧生产网络边界安全防护能力。

提升工业互联网企业侧生产网络边界安全防护能力


